Verschlussglunlg mllthryptomator. BERGISCHE
Stabsstelle UniService Digitale Transformation 7 UNIVERSITAT

Stephanie Ziegler, -5434 WUPPERTAL
15.03.2024

Inhaltsverzeichnis
Anleitung zum Verschliisseln von Dateien mit dem Programm Cryptomator .............ccccooeoeeicveeiennne 1
Anleitung zum Entschliisseln von Dateien mit dem Programm Cryptomator .............ccccoeeoeeiceeeiennne 5

Anleitung zum Verschliisseln von Dateien mit dem Programm Cryptomator

1) Offnen Sie Cryptomator und legen Sie einen neuen Tresor an, indem Sie unten links auf
Hinzufiigen und dann auf + Neuer Tresor ... klicken.

CRYPTOMATOR 0o X x

Klicke hier, um einen Tresor

hinzuzufigen Danke, dass du zum Schutz deiner Dateien Cryptomator gewahit
hast. Falls du Hilfe brauchst, schau dir unsere Anleitungen an:

docs.cryptomator.org

Hinzufigen «

+ Neuer Tresor ...

B Bestehender Tresor ...

2) Es 6ffnet sich ein neues Fenster. Vergeben Sie hier einen Namen fiir lhren Tresor und bestatigen
Sie mit Weiter.

& Neuen Tresor hinzufigen x

Wahle einen Namen far den Tresor
Test-Cloud
+ Giiltiger Tresorname
Der Tresorname darf folgende Zeichen enthalten:

+ Wortzeichen (z. B. a, x oder )
+ Zahlen
+” Bindestrich (-) oder Unterstrich ()
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3) Wahlen Sie zur Ablage Eigener Ort aus und Durchsuchen Sie lhren Rechner nach dem
gewtnschten Speicherort, bestatigen Sie Ihre Auswahl innerhalb der Suchmaske mit Ordner
auswdhlen und bestatigen Sie anschlieRend mit Weiter.

& Neuen Tresor hinzufugen X
& Verzeichnis auswahlen X
« v 4 _ v o -durchsuchen p
Organisieren v Neuer Ordner B v e
Wo soll Cryptomator die verschlusselten Dateien deines Tresors &8/"  Neme ~ Anderungsdatum Wp "
ablegen? Datetordner

Dateiordner
Dateiordner
29.02.2024 16:07 Dateiordner
Dateiordner
v

Dateiordner
v < >

@
[(Jesereron —p | &
@
a

Ordner: | € t
Speicherort n=r| ryptomator \

II Ordner auswahlen I[ Abbrechen I
C:\Users\_Cryploma:or\Test—CIoud

+” Geeigneter Ort fir deinen Tresor

4) Im nachsten Schritt werden Ihnen der Name und Speicherort Ihres Tresors noch einmal angezeigt.
Bestatigen Sie mit Weiter.

& Neuen Tresor hinzufigen X

# Test-Cloud

= CGWsers\|I v otomator\Test-Cloud

Experteneinstellungen aktivieren

ZurI:’Ck
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5) Geben Sie nun ein sicheres Passwort ein und bestatigen Sie dieses durch erneute Eingabe.
Speichern Sie sich Ihr Passwort in einem vertrauenswirdigen Passwortmanager ab, um es nicht zu
vergessen.

Klicken Sie anschlieRend unten auf Tresor erstellen.

4 Neuen Tresor hinzufiigen *

Gib ein neues Passwort ein

¥ _______F ______§¥ ¥ ]
v Sehr stark

Eestatige das neue Passwort

EE R R R R R R R

+ Passwérter stimmen Gberein!

Ohne dieses Passwort kannst du auf deine Daten nicht mehr zugreifen.
Méchtest du fir den Fall eines Passwortverlusts einen
Wiederherstellungsschlissel erstellen?

Ja bitre, sicher ist sicher

(®) Mein danke, ich werde mein Passwort nicht verlieren

Zurick Tresor

6) Um nun Dateien zu verschlisseln, miissen Sie den Tresor entsperren. Wahlen Sie daher Jetzt
entsperren.

i Neuen Tresor hinzufigen *

Tresor , Test-Cloud” wurde hinzugefagrt.

Umn auf Inhalte zuzugreifen oder welche hinzuzufugen, musst du den
Tresor entsperren. Du kannst ihn aber auch zu jedem spateren
Zeitpunkt entsperren.

Fertig Jetzt entsperren



https://informationssicherheit.uni-wuppertal.de/de/haeufig-gestellte-fragen/#c135568
https://informationssicherheit.uni-wuppertal.de/de/haeufig-gestellte-fragen/#heading-4915
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7) Geben Sie das Passwort ein und bestatigen Sie mit Entsperren.

@ Test-Cloud” entsperren - X

(Gib das Passwort for , Test-Cloud” ein:

' [ T T T T S T T LTI T PP T PP e @]

8) Sie erhalten eine Meldung Uber das erfolgreiche Entsperren. Wahlen Sie Laufwerk anzeigen.

& Test-Cloud” entsperren — h4

Entsperren erfolgreich

Der Inhalt des Tresors , Test-Cloud” ist nun iiber
dessen Einhangepunkt erreichbar.

D Auswahl merken und nicht mehr fragen

Fertig Laufwerk anzeigen

9) Ihnen wird nun der Tresor, das Cryptomator-Laufwerk, angezeigt und Sie kdnnen die zu
verschlisselnden Dateien in dieses Laufwerk hineinziehen.

.| FEa Verwalten D\ - [u]

Start Freigeben Ansicht Laufwerktools

. = - & 6 -
* = D &Auss(hnelden « E x \ﬁl % \;Dﬂnan Eﬁllti auswahlen
— .| Pfad kopieren ﬂ' D Bearbeiten gg Nichts auswahlen
An Schnellzugriff Kopieren Einfdgen - Verschieben Kopieren Ldschen Umbenennen Meuer Eigenschaften =
anheften E| Werknopfung einflgen nach ~ nach ~ - COrdner - &) Verlauf EEAuswahl umkehren
Zwischenablage QOrganisieren Neu Offnen Auswihlen
4 == » DieserPC » Test-Cloud (\\cryptomator-vault\4099%kqwps4h) (D:) v @ | Test-Cloud (\\cryptomator-vault\d0998kqwpsdh) (D:) durchsuchen
~ -

al * MName Anderungsdatum Typ Grafe
@l 5] WILLKOMMEN 29.02.2024 16:07 Rich-Text-Format
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10) Haben Sie alle zu verschlisselnden Dateien hinzugefiigt, gehen Sie in das Programm
Cryptomator und Sperren Sie lhren Tresor wieder.

CRYPTOMATOR G"“ o X
Test-Cloud
“ “'-'.Cf):\'.:ﬁ'atar'uTest-C oud Test-cloud
*"'.-Cr_.,—a'.omator\.Tes:-C!cud
Deine Tresorinhalte sind hier erreichbar:
am Laufwerk anzeigen
D
VerschlUsselte Datei finden
Hinzufigen «

Anleitung zum Entschliisseln von Dateien mit dem Programm Cryptomator

1) Offnen Sie Cryptomator und klicken Sie unten links auf Hinzufiigen und dann auf Bestehender
Tresor ..., um einen mit lhnen geteilten verschlisselten Ordner hinzuzufligen.

CRYPTOMATOR 0o o x

Klicke hier, um einen Tresor

hinzuzufiigen Danke, dass du zum Schutz deiner Dateien Cryptomator gewahit

hast. Falls du Hilfe brauchst, schau dir unsere Anleitungen an:
docs.cryptomator.org

Hinzufigen « ]|

+ Neuer Tresor ...

& Bestehender Tresor ...
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2) Klicken Sie auf Durchsuchen, um zum geteilten Ordner zu navigieren. Wahlen sie in dem geteilten
Ordner die Datei vault.cryptomator aus und bestétigen Sie mit Offnen.

i, Bestehenden Treser hinzufagen X

v B O Sewich Vit
L )
Cuane prevebfond L e
W S Fill fokdler
ORST/2021 V705 Crypleamatid Vaull L]
AT 106 Cryptomater Vel ik

Wahle die Datei ,vault.cryptomator” deines bestehenden Tresors aus.
Falls nur eine Datei mit der Bezeichnung ,masterkey.cryptomator”
vorhanden ist, nutze stattdessen diese.

Durchsuchen ...

3) Um die Dateien im geteilten Ordner zu entschlisseln, missen Sie noch den Tresor entsperren.
Wahlen Sie daher Jetzt entsperren. Nach Eingabe des Passworts kénnen Sie mit den Dateien wie
gewohnt arbeiten.

i Bestehenden Tresor hinzufigen >

Tresor , Test-Cloud” wurde hinzugefigt.

Um auf Inhalte zuzugreifen oder welche hinzuzufigen, musst du den
Tresor entsperren. Du kannst ihn aber auch zu jedem spateren
Zeitpunkt entsperren.

Ferti Jetzt entsperren
E P
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4) Haben Sie lhre Arbeit an den Dateien abgeschlossen, gehen Sie in das Programm Cryptomator
und Sperren Sie den Tresor wieder.

CRYPTOMATOR o o x

Test-Cloud
‘. -'-,Cr_;:xtc'ramr'\Tes‘t{ oud Test-c'oud
~\-Cn,-p:o mator\Test-Cloud
Deine Tresorinhalte sind hier erreichbar:
am Laufwerk anzeigen
D .
D\
I P Sperren I
. Tresorstatistik
-
Leserate: nak
VerschlUsselte Datei finden
Schreibrate nak
Hinzufigen «
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