


1)  Offnen Sie lhr Outlook und klicken Sie oben links auf ,Datei*.
2) Wahlen Sie im linken Menu ,,Optionen® (vorletzter Punkt unten) aus.

3) Es offnet sich ein Pop-Up-Fenster (Outlook-Optionen). Hier wahlen Sie im MenUl unten links ,Trust Center” und
dann klicken Sie auf die Schaltflache ,Einstellungen fir das Trust Center..."

3) Outlook-Optionen ? x
Allgemein D Sorgen Sie fir die Sicherheit lhrer Dokumente und des
— Computers.
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Kalender Sicherheit & mehr
1 ) Datei Start Se o - _ _
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Datenschutz und zur Sicherheit zu erhalten.
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Sprache Micrasoft Outlook-Trust Center
Erleichterte Bedienung Das Trust Center enthilt
Erwei Einstellungen fir
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Meniband anpassen Sicherheit des

I Einstellungen fir das Trust Center... I
Computers zu sorgen,

Es wird davon
Add-Ins abgeraten, diese
Einstellungen zu dndern.
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4) Es offnet sich ein neues Pop-Up-Fenster (Trust Center). Hier wahlen Sie im Menu links ,E-Mail-Sicherheit” aus.

5) Rechts kdnnen Sie im zweiten Abschnitt unter Digitale IDs (Zertifikate) Ihr Zertifikat Gber die Schaltflache
.importieren/Exportieren...“ einbinden.

Trust Center ? *

Vertrauenswiirdige Herausgeber Verschiiisselte E-Mail-Nachrichten

Datenschutzoptionen

% Inhalt und Anlagen fir ausgehende Machrichten verschlisseln
Formularbasierte Anmeldung Ausgehenden Machrichten digitale Signatur hinzufigen
4) E-Mail-Sicherheit Signierte Nachrichten als Klartext senden
Anlagenbehandlung 5/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert
Automatischer Download Standardeinstellung: B - '| | Einstellungen...
Makroeinstellungen Digitale 1Ds (Zertifikate)
Programmgesteuerter Zugriff Digitale |Ds bzw. Zertifikate sind Dokumente, mit denen die |dentitat in elektronischen Transaktionen nachgewiesen werden kann.

l Importieren/Exportieren... l 5)
Als Nur-Text lesen

Standardnachrichten im Mur-Text-Format lesen

Digital signierte Nachrichten im Mur-Text-Fermat lesen
Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen
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6) Es offnet sich ein neues Pop-Up-Fenster (Digitale ID importieren/exportieren). Mit Klick auf die Schaltflache
,ourchsuchen...“ 6ffnet sich der Explorer (Sicherheitsprofil suchen) und Sie kdnnen in Ihrer Dateiablage Ihr
Zertifikat suchen, auswahlen und mit ,Offnen” bestatigen.

7) Geben Sie nun Ihr Kennwort ein und bestatigen Sie unten mit ,OK".

8) Es o6ffnet sich ein neues Pop-Up-Fenster (Import des privaten Austauschschlissels). Bestatigen Sie hier mit ,OK*.

[ Sicherheitsprofil suchen X
Digitale |D importieren/exportieren > « 3> v 4 DO« “ c Informationssicherheit durc... @
Bestehende digitale ID Datei i rti
O Bestehende digitale ID aus einer Datei importieren Orgaisieren = e =- 0 e
Importieren Sie die digitale ID aus der Datei auf Ihren Computer. o
Geben Sie das beim Exportieren des Zertifikats in diese Datei 6 i Name Anderungsdatum Typ GroBe
verwendete Kennwort ein. a

@ smime_ 05.08.2024 13:07 Privater Informati... 10KB

\moortdatei Durchsuchens f————>

LpRILD e (Rurchsuchen i) r@smimg 05.08.2024 13:20 Privater Informati... L |
7 a) Kennwaort: l ' < |

Mame der digitalen 1Dz | 6 b)

O Digitale ID in eine Datei exportieren

’ ) - o o _ Dateiname: |smime, | sicherheitsinformationen v
Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schitzen, Tools - Abbrechen
Digitale 0: L 1 sumanen.

: . Import des privaten Austauschschlussels X
Dateinae: N ...c.ccr..

Eennwwort: Eine Anwendung erstellt ein geschitztes Objekt.

Eestitigen:

Microsoft Internet Explorer 4.0-kompatibel [niedrige Sicherheitsstufe)

Digitale ID vom System IGschen Privater Schiiisssl des CryptoAPI
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Sie befinden sich wieder im Trust Center. Klicken Sie im ersten Abschnitt unter Verschliisselte E-Mail-
Nachrichten auf die Schaltflache ,Einstellungen...”

10) Es o6ffnet sich ein neues Pop-Up-Fenster (Sicherheitseinstellungen andern). Geben Sie der Sicherheitseinstellung

einen Namen, sofern noch nichts eingetragen ist.

11) Wahlen Sie |hr digitales Zertifikat als Signaturzertifikat und setzen Sie den Hash-Algorithmus auf SHA256.

12) Wahlen Sie |hr digitales Zertifikat als Verschlusselungszertifikat und setzen Sie den Verschlisselungsalgorithmus

auf AES (256-bit).

13) Setzen Sie den Haken vor ,Signierten Nachrichten diese Zertifikate hinzufiigen® und bestatigen Sie mit ,OK*.

Trust Center
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Vertrauenswiirdige Herausgeber

Verschiusselte E-Mail-Nachrichten
Datenschutzeptionen
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S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Anlagenbehandlung
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9)

Automatischer Download Standardeinstellung:

Makroeinstellungen Digitale IDs (Zertifikate)
Programmgesteuerter Zugrift

Importieren/Exportier

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen
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14) Sie befinden sich wieder im Trust Center. Setzen Sie im ersten Abschnitt unter Verschlisselte E-Mail-Nachrichten
einen Haken vor ,Ausgehenden Nachrichten digitale Signatur hinzufliigen“ sowie vor ,Signierte Nachrichten
als Klartext senden”. Bestatigen Sie anschlielend unten mit der Schaltflache ,,OK".

15) Sie befinden sich wieder in den Outlook-Optionen. Bitte bestatigen Sie auch hier unten mit ,OK®, um die Einbindung
Ihres Zertifikats erfolgreich abzuschlief3en.

Trust Center ? X
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Haben Sie noch Fragen zu Zertifikaten oder technische Herausforderungen?

Das ZIM hilft lhnen gerne weiter!

Link zu FAQ

E-Mail: zimpki[atluni-wuppertal.de
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https://zim.uni-wuppertal.de/de/unsere-dienste/digitale-zertifikate/#c123642
mailto:zimpki@uni-wuppertal.de?subject=Digitales%20Zertifikat%20%E2%80%93%20Frage%20/%20Problem

BERGISCHE
UNIVERSITAT
WUPPERTAL

AN

//o
m__“__:__,___ﬁ_____.



	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8

