
Sicher starten! 
Hinweise zur Informationssicherheit 
für neue Mitarbeiter*innen

Warum ist Informationssicherheit wichtig?

Informationssicherheit schützt Sie, Ihre Kolleg*innen, die  
Studierenden und die Bergische Universität Wuppertal als 
Institution davor, dass Informationen in falsche Hände geraten, 
missbraucht werden oder verloren gehen. Dazu ein paar Tipps:

Sichere Passwörter

_ Wählen Sie für jeden Dienst, den Sie nutzen, ein eigenes Passwort.
_ �Verwenden Sie möglichst lange Passwörter, die schwer zu erraten sind und keinen  

persönlichen Bezug zu Ihnen haben. 
_ �Nutzen Sie einen Passwortmanager (z. B. KeePassXC), um Ihre Passwörter zu verwalten.  

Sie müssen sich nur noch ein Masterpasswort merken. Den Rest erledigt der Passwort­
manager für Sie. 

_ Geben Sie Ihre Passwörter niemals weiter!



Sicherer Umgang mit E-Mails

_ �Öffnen Sie keine unerwarteten Anhänge oder Links. 
_ �Prüfen Sie immer die Adresse, von der die Mail verschickt wurde (z. B. @uni-wuppertal.de  

bei internen E-Mails).
_ �Leiten Sie verdächtige E-Mails in Ihrem Posteingang als Anhang an spam@uni-wuppertal.de 

weiter und löschen Sie die E-Mail bei sich. 

Dienstgeräte und Arbeitsplatz

_ �Sperren Sie Ihren Bildschirm, wenn Sie Ihren Arbeitsplatz verlassen. 
_ �Schließen Sie vertrauliche Unterlagen in einem Schrank ein. 
_ �Verschließen Sie Fenster und Türen, wenn Sie den Raum verlassen.

Sicher unterwegs arbeiten

_ �Lassen Sie Ihre Dienstgeräte niemals unbeaufsichtigt, auch wenn Ihre Mitreisenden  
vertrauenswürdig wirken.

_ �Verwenden Sie eine Blickschutzfolie, um Ihre Informationen vor Blicken von rechts und  
links zu schützen.

_ �Nutzen Sie nur sichere Netzwerke – WLAN-Hotspots zählen nicht dazu!
_ �Verwenden Sie offenes WLAN nur mit einer VPN-Verbindung, die Ihre Kommunikation  

vor unberechtigtem Zugriff durch Dritte im WLAN schützt.  

Herzlichen Dank, dass Sie 
zur Informationssicherheit  
an der Bergischen Universität 
Wuppertal beitragen!
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Weitere Informationen  

und Unterstützung:  
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